
青海省总工会办公室文件
青总办〔2022〕27号

青海省总工会办公室

关于印发《2022年省总工会网络安全
工作要点及任务分工》的通知

省总各部室，驻会各产业工会，干校、康复医院：

《2022年省总工会网络安全工作要点及任务分工》已经省

总党组会议研究同意，现印发给你们，请结合工作实际，认真

贯彻落实。

青海省总工会办公室

2022年 7月 13日



- 2 -

2022年省总工会网络安全
工作要点及任务分工

2022年省总工会网络安全工作的总体思路是：以习近平新

时代中国特色社会主义思想为指导，认真贯彻落实习近平总书

记关于网络安全工作的重要指示精神和网络强国重要思想及中

央、省委决策部署，全面贯彻落实省第十四次党代会精神，坚

持总体国家安全观，坚持稳中求进工作总基调，以筑牢网络安

全屏障为目标，加强组织与制度建设、实施综合治理、推动能

力建设、强化网络安全保障，落实关键信息基础设施防护责任，

积极防范化解网络安全风险，切实保障网络信息数据安全，为

党的二十大胜利召开营造良好网络环境。

一、加强组织领导和制度建设

（一）加强网络信息安全组织领导。把落实党委（党组）

网络安全工作责任制作为开展网络安全工作的重要抓手，发挥

省总工会“互联网+”建设（信息网络安全）工作领导小组职能，

进一步加强对网络信息安全的组织领导，将网络安全工作纳入

重要议事日程，年内至少召开两次专题会议，研究部署网络信

息安全工作，听取网络安全工作汇报，指导检查具体工作。将

网络安全工作相关内容纳入党组理论学习中心组年度学习计

http://www.baidu.com/link?url=Z5vkWvtWL0FVKibG3g5eu0t6xvEJFYjc10X8j4ALG1nztUasAcdPALToEcMNp-U5r-3XGDfh4H8jVtDB5xV4UK
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划，进一步提高做好网络安全工作的能力水平。（责任单位：省

总网络和社会工作部、机关党委）

（二）完善网络信息安全制度。根据《中华人民共和国网

络安全法》《网络安全等级保护条例》《数据安全管理办法》《互

联网信息服务管理办法》《网络信息内容生态治理规定》等文件

要求，完善《青海省总工会机关网络与信息安全管理办法》《“青

海工会”微信公众号管理办法》《青海省总工会门户网站运行管

理规定》等管理办法与规章制度，进一步提高工作科学化、规

范化、制度化水平。（责任单位：省总网络和社会工作部）

（三）落实网络安全主体责任。坚持“统一领导，密切协同，

分级管理，强化责任”原则，按照“谁主管谁负责、谁运维谁负

责、谁使用谁负责”，落实各部门（单位）网络和信息安全主体

责任。与各部门（单位）签订《2022年网络信息安全目标管理

责任书》，将各部门（单位）网络和信息安全工作责任制落实情

况纳入年度考核，作为评选文明部室和优秀个人等评先选优的

重要依据。明确职能部门，配齐工作力量，落实工作经费，为

开展网络安全工作提供支持和保障。（责任单位：省总网络和社

会工作部、组织部、机关党委、财务部）

二、加强网络安全综合治理

（一）加强网络安全检查。加强和规范省总网络安全信息
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汇集、分析和研判工作，建立网络安全风险报告机制、研判处

置机制，结合实际定期开展监测预警、漏洞扫描、风险评估等

工作，准确把握网络安全风险发生的规律、动向、趋势。定期

开展省总机关网络安全自查，并指导检查下属单位网络安全工

作，摸清家底，认清风险，找出漏洞，督促整改。（责任单位：

省总网络和社会工作部、干部学校、康复医院）

（二）加强应用系统管理。进一步做好网站、OA等业务

系统应用管理。提高网站页面及系统数据防篡改能力，落实网

络边界防护、网络访问控制等相关措施。加强对各业务系统的

身份鉴别、行为审计、恶意代码防护等措施，在业务分析需求

的基础上，合理设置安全策略，进一步发挥技术防范措施的作

用，从源头上杜绝木马、病毒的感染和传播。与各部门沟通，

解决各系统在使用过程中存在的问题，定期检查系统使用情况

及时通报反馈，确保系统有效运行，切实提高信息安全水平。

（责任单位：省总网络和社会工作部）

（三）加强重点系统防护。落实关键信息基础设施防护责

任，组织关键信息基础设施网络安全应急演练和安全评估，切

实提高关键信息基础设施保障水平。做好业务信息系统个人信

息和重要数据的储存及备份，采取相应防护措施，切实保障数

据安全。（责任单位：省总网络和社会工作部）
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（四）加强风险应急处置。推进网络安全事件应急指挥能

力建设，完善网络安全事件应急预案，开展网络安全应急演练

活动，做到关口前移，防患于未然。树立正确的网络安全观，

制定网络安全标准，落实等级保护要求，明确保护对象、保护

层级、保护措施。（责任单位：省总网络和社会工作部）

（五）加强重要节点工作。紧紧围绕党的二十大等重要时

间节点，做好网络安全服务保障。密切关注省委网信办工作指

令，按要求完成重大活动、重要节点期间的网络安全“日报告”

工作，严密监测门户网站及互联网侧应用系统网络安全状况，

尤其是页面篡改、非法链接等情况，落实监测防护等各项措施，

确保万无一失。（责任单位：省总网络和社会工作部）

三、推进网络信息安全能力建设

（一）做好网络安全宣传。结合利用官方网站、微信公众

号、OA系统等，通过设置专栏等形式，加大网络信息安全宣

传力度。以 2022年网络安全宣传周活动为契机，广泛开展网络

安全宣传活动，普及网络安全和个人信息保护知识，增强广大

职工和工会干部的网络安全意识，努力形成广泛宣传动员、人

人积极参与的良好氛围。（责任单位：省总网络和社会工作部）

（二）开展网络安全培训。指导各地把网络文明、网络安

全教育纳入工会干部教育培训内容，通过授课、讲座等多种形
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式开展网络安全法律法规和技能知识培训，切实提高工会干部

网络安全意识、实践能力和防护技能。大力培养网络安全人才，

鼓励工作人员报考网络安全资质证书（CISP、CISSP等安全资

质证书），支持和鼓励信息化管理和技术人员参与网络安全相关

线上线下培训。（责任单位：省总网络和社会工作部、干部学校）

（三）加强信息资产管理。建立省总机关信息资产台账，

进一步完善相关管理制度和标准规范，明确信息资产责任部门

（单位）和责任人。加强信息资产审计，根据中央和国家机关

通用办公软件资产管理细则，细化软件资产配置管理，将包括

安全软件在内的各类软件均纳入固定资产管理，加强资产审计。

（责任单位：省职工服务中心、财务部、经审办、网络和社会

工作部）

抄送：省委网信办，全总网络工作部。

马吉孝主席，党组书记、各成员，各巡视员，驻会纪检监察组。

青海省总工会办公室 2022年 7月 13日印发


